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PREDGOVOR

“Oni koji neznaju, neka uce, a koji znaju, neka nalaze zadovoljstva u tome
da se podseéajun.”

Asocijacija za kvalitet i standardizaciju Srbije. uz pomo¢ svih suorganizatora i
poklonika kvaliteta , ove godine organizuju dvanaesti nauéno stru¢ni skup na temu:
"Sistem kvaliteta uslov za uspesno poslovanje i konkurentnost™.

Ovim skupom Asocijacija za kvalitet i standardizaciju Srbije nastavlja tradiciju
da seje seme kvaliteta i time unapreduje poslove radnih organizacija.

Odrzavanje ovog skupa smatramo posebno vaznim. jer kao zajednica nalazimo
se u tranziciji gde treba da definiSemo nase ciljeve, koji ne treba da se zasnivaju na
metodama proslosti, jer uspeh u pro$losti ne implicira uspeh u buducnosti. tj. ne
mozemo gledati buducénost kao proslost, jer ¢e buducnost biti drugadija.

Tematske oblasti koje se odnose pre svega na menadzment znanjem.
menadzment bezbedno$éu hrane. menadzment zdravljem i bezbednoéu na radu.
unapredenje infrastrukture kvaliteta u regionu.QMS u turizmu, QMS u lokalnoj
samoupravi. put do poslovne izvrsnosti. razvoj integrisanih menadzment sistema,
direktive Evropske Unije i niz drugih koje ¢e biti prezentirane na ovom skupu,
nadamo se da ¢e dati svoj puni doprinos unapredenju sistema kvaliteta.

U ime Asocijacije za Kkvalitet i standardizaciju Srbije. programskog i
organizacionog odbora. i u svoje lino ime izrazavam zahvalnost autorima i
koautorima radova, suorganizatorima, ucesnicima i gostima. izlaga¢ima proizvoda, i
svim ostalima koji su svojim angazovanjem i prisustvom omogudili da ovaj skup,
kao 1 do sada bude reprezentovan i uspesan."

Svima koji su i malo doprineli da realizujemo nasu viziju
VELIKO HVALA

Predsednik organizacionog odbora
Prof. dr Zoran Punosevac
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ABOCLIAGUA ZA XTI Nau¢no stru¢ni skap

KVALITET) SISTEM KVALITETA USLOV 2A USPEINO
STANDARDIZACNU POSLOVANIJE | KONKURENTNOST

SRBIJE Vrnjacka Banja, 25-26.11.2010 god.

KVALITATIVNA METODOLOGIJA PROCJENE RIZIKA 1 ISO 31000
Mr. sc. Zdenko Adelsberger, Dr. sc. Buntak Kre$imir, Dejan Adelsberger®

Rezime

U radu se obraduje problem kvantitativne metode procjene rizika s diskusijom o znacaju i
vaznosti svakog od njih. Prikazani su alati i tehnike koje se koriste u fazi procjene rizika u okviru
procesa upravljanja rizicima na temelju standarda ISO 31000:2008.

Kljucne rijecdi: rizici, upravijanje rizicima, prijetnje, ranjivosti, posljedice, procjena rizika

1. UVOD

U okviru sistema upravljanja temeljenim na seriji ISO standarda procjena rizika je eksplicitno
zahtjevan postupak za prakticki sve certifikacijske standarde. Naime, [SO 9001, ISO 14001, ISO
22000, ISO 27001 zahtijevaju procjenu rizika kao jedan od klju¢nih koraka, kako u periodu
implementacije, tako i u periodu poboljsanja nakon certifikacije. Postoji i niz drugih ISO
standarda u kojima se procjena rizika zahtjeva. Medutim, u danadnje vrijeme je nuzno govoriti 0
upravljanju s rizicima, a ne samo o procjeni rizika. Naime, procjena koliki je rizik i zaklju¢ivanje
da li je potrebno poduzimanje nekih sigurnosnih mjera (kontrola) ili ne, nije dovoljno. To¢no je
da se provodenjem i implementacijom sigurnosnih mjera smanjuje rizik, ali sam rizik je
dinami¢ka pojava i stalno se mijenja jer zavisi od niza faktora koji su po svojoj prirodi
promjenljivi u prostoru i vremenu. Kao posljedica te ¢injenice je i situacija da se smanjeni rizik
na temelju implementacije sigurnosnih kontrola ne mora zadrzati na tom sniZzenom nivou, ve¢ se
moZe promijeniti, odnosno povedati, jer su se mogle promijeniti i neke okolnosti koje uti¢u na
veli¢inu rizika. Npr. tokom vremena dolazi do starenja ili kvarenja opreme, fluktuacije ljudi,
uvodenje novih tehnologija i metoda rada, promjena zadovoljstva zaposlenika, promjena
situacije na ciljnom trzistu, itd. To sve uvjetuje da se¢ problemu procjene rizika mora pristupati
kao kontinuiranoj aktivnosti u organizaciji i to bez pauza, odnosno, ti poslovi ne mogu spadati u
kampanjske poslove koji se rade npr. jednom godisnje. Kada se govori o kontinuiranoj aktivnosti
bez kraja, onda to automatski povlaci zakljuak da se procjena rizika mora predstavljati proces ili
dio nekog procesa. To je to¢no. Taj proces se naziva proces za upravljanje rizicima i u nastavku
¢e se obraditi u kratkim crtama.

# mr. sc. Zdenko Adelsherger, Bluefield d.o.o., Zagreb, zadelsbe@zg.t-com.hr

dr.sc. KreSimir Buntak, Drzavni zavod za mjeriteljstvo Republike Hrvatske, Zagreb, ured.ravnateliai@dzm.hr
Dejan Adelsberger, Bluefield d.o.o0., Zagreb, HR, dejan@bluefield.hr
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2. Proces za upravljanje rizicima

Za razliku od gotovo svih drugih poslovnih procesa, proces za upravljanje rizicima je u
potpunosti nezavisan od podruéja primjene, vrste organizacije ili bilo koji drugih specifi¢nosti
kojima se moZe opisati neka organizacija. Zbog toga je objavljen medunarodni standard 1SO
31000:2008 pod nazivom ,.Risk management - Principles and guidelines* koji definira strukturu i
sve ostale clemente procesa za upravljanje rizicima. U kombinaciji s tim standardom jo§ su
znacajni i slijede¢i: ISO Guide 73:2009 Risk management — Vocabulary, te ISO/IEC
31010:2009 Risk management -- Risk assessment techniques. Ova tri standarda predstavljaju
osnovni skup standarda za upravljanje rizicima. Za prakti¢nu primjenu moZe dobro posluziti i
nacionalni standard BS 31100:2008 Risk management — Code of practice koje je izdao BSI
(British Standards Institution), a koji takoder daje prakti¢ni opis okvira za upravljanje rizicima.
Prema ISO 31000:2008 blok shema procesa za upravljanje rizicima se moze prikazati kao na
slici 1.

|

«— 6.3 Utvrdivanje konteksta

_____ arizika |

6.4 Procjgnarizika

6.4.2 Identifikacija rizika

v

> 6.4.3 Analiza rizika

v

6.4.4 Vrednovanje rizika

6.7. Monitoring i pregled

v

6.2. Komunikacije i konzultacije

6.5 Obradarizika >

T

Slika 1. Proces upravljanja rizicima prema 1SO 31000:2008
Znacenje pojedinih blokova u procesu je:
Komunikacija i konzultacija - Komunikacija i konzultacija s internim i eksternim ulagadima —
zainteresiranim stranama, kako je primjereno, na svakom stupnju procesa upravljanja rizikom i
razmatranje procesa kao cjeline.
Utvrdivanje konteksta - Utvrdivanje eksternog, internog i konteksta upravljanja rizikom u kojem
¢e se odvijati ostatak procesa. Treba utvrditi kriterije prema kojima e se procjenjivati rizik i
definirati struktura analize.
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Identifikacija rizika - 1dentifikacija gdje, kada, za$to i kako bi dogadaji mogli sprije¢iti, umanjiti,
odloziti ili povecati postizanje ciljeva.

Analiza rizika - ldentifikacija i procjena postojecih kontrola. Odredivanje posljedica i
vjerojatnosti i zatim razine rizika. Ova analiza treba razmotriti podru¢je potencijalnih posljedica i
kako bi se one mogle pojaviti.

Vrednovanje rizika - Usporedba procijenjenih razina rizika s prethodno utvrdenim kriterijima i
razmatranje ravnoteze izmedu potencijalnih koristi i nepovoljnih rezultata. To omoguéuje
dono$enje odluka o opsegu i prirodi potrebnih obrada i o prioritetima.

Obrada rizika - 1zrada i primjena specifi¢nih troSkovno u¢inkovitih strategija i akcijskih planova
za povecanje potencijalnih koristi i smanjenje potencijalnih troskova.

Pracenje i preispitivanje - Neophodno je pratiti ucinkovitost svih koraka procesa upravljanja
rizikom. To je vazno za neprekidno poboljSavanje. Potrebno je pratiti rizike i u¢inkovitost mjera
obrade kako bi se osiguralo da promjena uvjeta ne mijenja prioritete.

Pri analizi procesa za upravljanje rizicima, najkriti¢niji dio procesa je procjena rizika. Zbog toga
se tehnikama i metodologijama procjene rizika treba pristupiti vrlo ozbiljno uz dobro poznavanje
podrucja primjene procesa i specifi¢nosti svake tehnike i metodologije.

U svrhu olakSavanja rada korisnicima u standardu ISO 31010:2009 se daje niz savjeta i uputa,
izmedu ostalih i za problematiku odabira metodologije i tehnike procjene rizika. Koliko je to
podrucje Siroko moZe posluziti tablica 1 u kojoj je prikazan pregled metoda i tehnika
primjenljivih za procjene rizika.

Tablica 1. Alati za prepoznavanje rizika (AP=apsolutno primjenljivo, NP=nije primjenljivo,
P=primjenljivo)

Proces prepoznavanja rizika
Alati i tehnike Identifika e Procjena
Fua Posljedi | Vjerojat Nivo rizika

teka ce nost rizika
Brainstorming (..Oluja u glavi™) AP NP NP NP NP
?i:::r]iglﬂiran i ili kvazi-strukturirani AP NP NP NP NP
Delfi AP NP NP NP NP
Cek liste AP NP NP NP NP
Primarna analiza hazarda AP NP NP NP NP
Studije hazarda i operativnosti (HAZOP) AP AP P P P
:E;Eﬁ I]'llcj\/gr(d]z; }I kritiénih kontrolnih AP AP NP NP AP
Prepoznavanje rizika okolisa AP AP AP AP AP
Struktura “Sto ako?” (SWIFT) AP AP AP AP AP
Analiza scenarija AP AP P P P
Analiza uticanja na poslovanje P AP P P P
Analiza uzroka i posljedice NP AP AP AP AP
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Alati i tehnike

Proces prepoznavanja rizika

Identifika

Analiza rizika

i Procjena
F‘!:a Posljedi | Vjerojat Nivo rizika
rizi s
ce nost rizika
Analiza posljedica pojave greske (FMEA) AP AP AP AP AP
Analiza stabla greske P NP AP P P
Analiza stabla dogadaja P AP P P NP
Analiza uzroka i posljedice P AP AP P P
Analiza uzroka i u€inka AP AP NP NP NP
Analiza slojeva zaStite (LOPA) P AP P P NP
Stablo odluke NP AP AP P P
Analiza pouzdanosti ljudskog faktora AP AP AP AP P
(HRA)
Anﬂall%a 130\& tie™ — grafi¢ka metoda NP p AP AP p
trazenja rizika
Odrzavanje temeljeno na pouzdanosti AP AP AP AP AP
.;Sneak" analiza elektromehanickih p NP NP NP NP
sklopova
Analiza Markova P AP NP NP NP
Monte Carlo simulacija NP NP NP NP AP
Bayes-ova statistika i mreZe NP AP NP NP AP
(Jra:hf:kl prikaz o_dncn_s katastrofa i smrinih P AP AP P AP
slu¢ajeva (FN krivulje)
Indeksi rizika P AP AP P AP
Matrica posljedica/vierojatnosti AP AP AP AP P
Analiza troskova/dobiti P AP P A P
Visekriterijska analiza odluka (MCDA) P AP P AP P

Naravno da se sve metode i tehnike koje su prikazane u tablici ne koriste na svakom mjestu.

Odabire se ona koja je optimalna s obzirom na klasu problema rizika gdje se Zeli primijeniti.

U praksi se u podru¢ju sistema upravljanja kod procjene rizika u pravilu koriste kvalitativne ili

kvazi-kvantitativne metode.

Glavna karakteristika kvantitativnih metoda je u tome da se za ocjenu rizika ne koriste podaci
koji imaju potvrdu u egzaktnim i nedvojbeno dokazivim podacima. Elementi koji se koriste u
tom sluCaju su temeljeni na iskustvu, djelomi¢no na statistickim podacima ili povijesnim

podacima iz literature. Takva metodologija zbog svoje prirode donosi nekoliko posljedica:




e Relativnu jednostavnost, i
e Prilicno veliku subjektivnost

Kada je u pitanju jednostavnost tada je kvantitativna metoda u svakom slutaju opravdana. No,
subjektivnost metode je negativna strana metode i zbog toga treba u timu za procjenu rizika
koristiti $to iskusnije ¢lanove koji su svojim iskustvom prihvatljiva garancija da ée procjena
rizika biti bliska stvarnosti.

Matematicki gledajuci procjena rizika najée$ée se koristi u obliku:

Rizik = Prijetnja * Ranjivost * Posljedica (1)
Vierojatnost = Prijetnja * Ranjivost )
Rizik = Vjerojatnost * Posljedica 3)

Kod odabira tehnika i metoda procjene rizika one se prvenstveno koriste za iznalaZenje veli¢ine
prijetnje i ranjivosti, dok se posljedica u tom kontekstu znatno jednostavnije odreduje. Naime,
posljedica je procjena kolika je vrijednost gubitka u financijskom smislu ako dode do realizacije
rizika.

Praktitno se kod kvalitativne metode veli¢ine prijetnja, ranjivost i posljedica ocjenjuju na
temelju u naprijed definiranih skala za te parametre. Kod odabira skala, njihovog ranga mora se
biti pazljiv da se ne naprave neopravdane dodatne teSkoce u primjeni. Tako npr. ako je skala
ranga 5, odnosno ima 5 nivoa gradacije, tada je ona preciznija od skale sa 3 nivoa, ali manje
precizna od skale sa 7 nivoa. U pravilu je veéi broj nivoa skale bolji zbog vece preciznosti,
odnosno finijeg rezultata. S druge strane, veci broj nivoa u skali stvara poteskoce definiranja
opisa kojim bi se nekom parametru pridruZila veca ili manja vrijednost. U konacnici se &esto
puta skale svode na tri ili pet nivoa koji su jo§ uvijek dobri u smislu preciznosti, ali i dovoljno
Jednostavni za identifikaciju od strane korisnika za pridruzivanje nivoa parametru. Za ilustraciju
mogu posluziti primjeri skala rangiranja prikazanih u tablici 2.

Tablica 2. Primjeri skale rangiranja parametara za procjenu rizika

Skala prijetnji

1 | Mala Vrlo mala vjerojatnost pojave
prijetnje na objekt procjene -
imovinu

2 | Srednja | Umjerena pojava prijetnje na
objekt procjene - imovinu

3 | Velika | Vrlo cesta pojava prijetnje na
objektu procjene — imovinu
skala ranjivosti

1 | Mala Ne postoji ranjivost ili je
implementirana vrlo efikasna
zastita

2 | Srednja | Umjerena ranjivost, neefikasna
zadtita

lad

Velika | Vrlo velika ranjivost na napad,
ne postoji nikakva zastita ili
loda zastita
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Skala posljedica

| | Zanemarivo | <= 10.000 €
2 | Malo <= 100.000 €
3 | Srednje <= 150.000 €
4 | Veliko <=200.000 €
5

Ekstremno | > 200.000 €

U skali posljedica, gdje su prikazani iznosi gubitaka u sluajevima realizacije rizika, korisnici
moraju pazljivo upisati vrijednosti, jer za neku organizaciju 10.000 € ne predstavlja znacajan
iznos, ali za neku to moze bit ogroman iznos gubitaka.

3. Zakljudak

Izbor alata i tehnika za procjenu rizika je posebno znaCaj u cjelokupnom procesu upravljanja
rizicima. Neoptimalni izbor dovodi do teSkoca u primjeni i/ili do manje to¢nih rezultata ocjene
rizika po kvalitativnoj metodi. Kod izbora ranga skala za ocjenu parametara za procjenu rizika
takoder se treba posvetiti odgovarajuca paznja, naroCito za opise kojima se opisuje pojedini nivo
parametra. Taj opis se koristi za identifikaciju veli¢ine parametra, pa u koliko nije dovoljno
precizno opisan moze dovesti do jo§ veéih greSaka u procjeni rizika. Odabir kvalitativne metode
procjene rizika je posljedica ¢injenice da se najée$¢e nema izvor to¢nih numerickih podataka za
validaciju prijetnje, ranjivosti ili posljedice. Zbog toga kvalitativna metoda u sebi sadrzi visoku
dozu subjektivnosti pa se izabrani tim za procjenu rizika treba sastojati od iskusnih i uigranih
¢lanova u cilju maksimalnog smanjenja gresaka kod procjene rizika.
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